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1. GERAL

1.1. Contexto

Como parte do nosso trabalho diario, inevitavelmente nos deparamos com dados
pessoais (doravante referidos como “dados”) de colaboradores internos e externos,
fornecedores, clientes e terceiros. Geralmente, esses dados pessoais devem ser
armazenados para cumprir nossas tarefas, analisados ou transferidos para terceiros.
Esse manuseio de dados pessoais esta sujeito a Lei Geral de Prote¢do de Dados Pessoais
Brasileira n2. 13.709/2018 (LGPD) que deve ser observada no tratamento de dados

pessoais de toda pessoa fisica identificada ou identificavel.

1.2. Objetivos

O objetivo desta Politica de Protecdo de Dados é fornecer a todos os colaboradores
internos e externos, as informagdes necessarias para garantir o tratamento legitimo e
adequado dos dados pessoais, e garantir que todos saibam com quem entrar em

contrato em caso de duvidas, incertezas ou solicitacdo de outras informacgdes.

1.3. Escopo

A Politica de Protecdo de Dados se aplica a todos os sécios e funcionarios da ECOVITA

INCORPORADORA E CONSTRUTORA LTDA. ("ECOVITA").
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1.4. Sangoes

As violagOes as normas previstas na Lei Geral de Protecdo de Dados Pessoais Brasileira
(LGPD), sdo passiveis de punicdo com multas de até 50 milhdes de Reais ou 2% (dois por
cento) do faturamento bruto do ultimo exercicio do ECOVITA. Além disso, as
autoridades podem advertir a ECOVITA e exigir a implementacdao de medidas para
remediar qualquer violacdo, indicando prazo para a ado¢do de medidas corretivas.
Podem ainda ser aplicadas outras san¢oes, tais como (i) multa didria até o limite de 50
milhGes de Reais, (ii) publicizagdo da infragdo apds devidamente apurada e confirmada
a sua ocorréncia, (iii) bloqueio dos dados pessoais a que se refere a infragdo até a sua

regularizagdo e (iv) eliminagdo dos dados pessoais a que se refere a infracdo.

No caso de acessos ndo autorizados e de situagGes acidentais ou ilicitas de destruicdo,
perda, alteracao, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito
de dados pessoais, como vazamento de dados, uso indevido ou ataques cibernéticos,
poderd haver a necessidade de tornar publico a ocorréncia deste vazamento de dados
e notificar as autoridades reguladoras e os titulares dos respectivos dados. Deve-se
ressaltar que qualquer violacdo de privacidade pode, a principio, ser divulgada ao

publico, causando perdas significativas a reputacdo da ECOVITA.

A ECOVITA se reserva o direito de instaurar procedimentos civeis ou criminais contra os
colaboradores internos e externos ou outras pessoas responsaveis em caso de violagdo
desta Politica de Protecdo de Dados Pessoais ou da LGPD e impor sanc¢bes de acordo

com tais comportamentos.
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1.5. Defini¢oes

e Titular:

Qualquer pessoa natural cujos dados pessoais estdo sendo tratados. Isso inclui, por
exemplo, fornecedores, clientes ou pessoas de outras empresas. Também sdo
considerados titulares os funciondrios, abrangendo também os candidatos as vagas na

ECOVITA, aposentados, funcionarios temporadrios, estagiarios, etc.

e Dados Pessoais:

Todas as informacgdes individuais sobre uma pessoa natural identificada ou identificavel
(“titular dos dados pessoais”). Dados pessoais de individuos identificados sdo aquelas
informagdes que imediatamente podem identificar uma pessoa, tais como: nome,
sobrenome, documentos pessoais (CPF, RG, CNH, Carteira de Trabalho, passaporte e
titulo de eleitor), endereco, telefone, e-mail, etc. Uma pessoa é identificavel se a
conexdo de dados puder levar a uma dedugdo de quem é essa pessoa e, assim, torna-la
identificavel, como por exemplo, predilecGes, interesses e habitos de consumo, dados
de endereco IP e geolocalizagdo. Os dados pessoais podem estar relacionados a
circunstancias pessoais (por exemplo, nome, endereco, estado civil, filhos, hobbies,
certificados, status profissional) ou a circunstancias materiais (por exemplo, renda,

bens, propriedades, seguro, e-mails, nimero da conta bancdria).

e Dados Pessoais Sensiveis:
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Todos os dados pessoais, incluindo informacdes sobre saude (como diagndsticos ou
observagdes médicas), vida sexual e orientacdo sexual, origem racial e origem étnica
(como nacionalidade ou cor da pele), filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dados biométricos (como impressdes digitais), dados

genéticos, quando vinculado a uma pessoa fisica.

e Tratamento:

Toda operacdo realizada com dados pessoais, com ou sem o auxilio de procedimentos
automatizados, como coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagcdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo,
transferéncia, difusdo ou extra¢cdo. No processamento didrio de dados, é necessario
levar em consideracdao que, para cada um dos assuntos ora mencionados, deve ser

verificado separadamente se o respectivo tratamento é permitido.

e Controlador:

A pessoa fisica ou juridica, de direito publico ou privado, a quem compete, sozinha ou
em conexao com outras pessoas, as decisdes sobre os objetivos e meios de tratamento

de dados pessoais.

e Operador:

Pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. O Operador realiza o tratamento de dados
pessoais conforme as instrucdes do Controlador, que permanece como proprietario dos

dados.
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e Agentes de tratamento:

O Controlador e o Operador.

e Anonimizagdo:

Utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um

individuo.
2. PRINCiP10S BASICOS DA LEI DE PROTECAO DE DADOS

2.1 Finalidade

Realizacdo do tratamento de dados pessoais para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades. Os dados pessoais podem ser processados apenas
para os fins para os quais foram coletados. Os fins devem ser especificados e

documentados no momento da coleta dos dados.

As alteragdes posteriores de finalidade dos dados coletados sao permitidas apenas
dentro de um limite minimo, por exemplo, se houverem interesses legitimos da
ECOVITA, desde que observados os propdsitos legitimos e especificos para o novo
tratamento e a preservacao dos direitos do titular dos dados pessoais, assim como os

fundamentos e os principios estabelecidos neste instrumento.

@ ecovitaconstrutora.com.br
(14) 3204.8604 | Av. Getulio Vargas 18-46 (12° andar), Jd. Europa, Bauru/SP | CRECI Juridico 29.614



ecovitanf

INCORPORADORA E CONSTRUTORA

2.1. Adequacgdo:

Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com

o contexto do tratamento.

2.2. Necessidade

Limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as

finalidades do tratamento de dados.

Portanto, é necessario garantir que, a cada coleta de dados, apenas os dados realmente
necessarios para as finalidades informadas serao coletados. Se o objetivo do tratamento
for cumprido, os dados serdo excluidos, a menos que incorra em uma das hipdteses

legais.

2.3. Livre Acesso

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a durac¢do do

tratamento, bem como sobre a integralidade de seus dados pessoais;

2.4. Qualidade dos Dados

Garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de

acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.

2.5. Transparéncia
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Garantia, aos titulares, de informacgdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os

segredos comercial e industrial.

2.6. Seguranca

Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacdo ou difusdo.

2.7. Prevengdo

Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de

dados pessoais.

2.8. Ndo discriminagdo

Impossibilidade de realizagdo do tratamento para fins discriminatdrios, ilicitos ou

abusivos.

2.9. Responsabilizagdo e prestagdo de contas

Demonstragao, pelo agente de tratamento, da adogdao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais

e, inclusive, da eficacia dessas medidas.
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3. BASES LEGAIS PARA O TRATAMENTO DE DADOS

O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipdteses,

previstas na LGPD:

(a) Mediante o fornecimento de consentimento pelo titular para um propdsito

determinado;
(b) Para o cumprimento de obrigacdo legal ou regulatéria pelo Controlador;

(c) Pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou

respaldadas em contratos, convénios ou instrumentos congéneres;

(d) Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que

possivel, a anonimizacdo dos dados pessoais;

(e) Quando necessario para a execucdo de um contrato do qual o titular dos dados
€ parte ou para execucdo de qualquer acdo pré-contratual tomada a pedido do

titular dos dados;

(f) Para o exercicio regular de direitos em processo judicial, administrativo ou

arbitral;
(g) Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

(h) Para a tutela da saude, exclusivamente, em procedimento realizado por

profissionais de saude, servicos de salde ou autoridade sanitaria;

(i) Quando necessario para atender aos interesses legitimos do Controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a protecdo dos dados pessoais;

(j) Para protecdo do crédito;
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Deve-se garantir que uma das justificativas acima esteja presente durante todo o
tratamento. Se este ndo for mais o caso porque, por exemplo, um consentimento foi
revogado, o tratamento posterior desses dados sera considerado ilegal e, portanto, deve

ser evitado.
4. ADMISSIBILIDADE DO TRATAMENTO DE DADOS

A LGPD sempre deve ser observada quando dados pessoais ou dados pessoais sensiveis
sdo tratados. Isso se aplica independentemente desses dados serem tratados de forma
fisica ou eletronica, sejam eles confidenciais ou de conhecimento geral, divulgados a

terceiros ou nao.

A ECOVITA trata principalmente dados pessoais de seus funcionarios, fornecedores,
clientes e terceiros. O tratamento de dados pessoais — na medida do necessario e
permitido para o cumprimento dos respectivos fins — deve ser realizado exclusivamente
por funcionarios competentes da ECOVITA, treinados para atender aos requisitos

necessarios e que estejam comprometidos com o sigilo dos dados.
4.1. Requisitos: Consentimento ou permissdo legal

Os dados s6 podem ser tratados se a pessoa em questdo consentir ou nas demais

hipdteses legais permissivas descritas na Parte 3 acima. Os fundamentos legais para o
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processamento podem ser, além do consentimento da pessoa envolvida (por exemplo,
no envio de um informativo/ newsletter), requisitos contratuais (por exemplo,
cumprimento de um contrato com o cliente), obrigacGes legais (por exemplo,
armazenamento de dados pessoais para fins de seguridade social) ou mesmo interesses

legitimos (por exemplo, execucdo de dividas pendentes).
4.2. Tratamento de dados pessoais para fins trabalhistas

A LGPD se aplica ao tratamento de dados pessoais, por exemplo, de candidatos,
empregados ou aposentados (“empregados”). Em particular, os seguintes pontos

devem ser observados:

Os dados pessoais de um funciondrio podem ser tratados pela ECOVITA, se isso for
necessario, para as diferentes fases da relacdo de emprego, ou seja, para estabelecer,
conduzir ou rescindir um contrato de trabalho. Os tratamentos de dados pessoais
comegam com a inscri¢ao de um candidato junto a ECOVITA e termina em 3 anos apds

a extincdo do contrato de trabalho.

Desta forma, os dados que a ECOVITA coleta no desenvolvimento de suas atividades e
no exercicio de seus direitos, sdo necessarios para o desempenho da relacdo de
emprego. Assim, por exemplo, o empregador pode armazenar e usar ndo apenas 0s
dados basicos de seus funcionarios (nome, idade, profissdo, etc.), mas também sua

qualificacdo, treinamento e capacidade operacional.
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A necessidade de tratar dados pessoais na relacao de empego pode resultar do proprio
contrato de trabalho e do seu cumprimento (por exemplo, transferéncia de dados para
o banco com o objetivo de pagamento salarial), mas também de um interesse legitimo
do empregador (por exemplo, solicitando registros de saude relacionados a relagdo de

emprego).

Os dados pessoais sensiveis podem ser armazenados, por exemplo, para fins especificos

da relagdo de emprego, previdéncia e seguridade social.

Os dados que nao forem mais necessarios ou que ndo tenham nenhum fundamento

juridico para serem armazenados devem ser excluidos.

4.2.1. Consentimento dos funciondrios

Se o tratamento de dados pessoais ndo estiver nas bases legais previstas na LGPD,
devera ser requerido o consentimento do funcionario. A validade do consentimento
pressupde que ele seja de forma voluntdria. O funciondrio ndo deve consentir, por
exemplo, por estar com medo de consequéncias negativas na relacdo de emprego, ele
deve ser livre em sua escolha. Ao determinar a natureza voluntaria, os seguintes

critérios devem ser considerados:

e Vantagem legal ou econdmica para o funcionario;
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e |gualdade de interesses entre empregador e empregado.

Exemplos:
e Introducdo a gestdo da saude ocupacional no local de trabalho;

e Uso privado de comunicag¢des da empresa.

Em regra, o consentimento deve ser evitado e o tratamento de dados pessoais deve se

dar dentro das hipdteses previstas em lei
4.3. Tratamento de dados do cliente, fornecedor ou terceiro

Os dados pessoais dos clientes, fornecedores e terceiros, incluindo usuarios visitantes
das paginas da web, podem ser utilizados para fins de consulta ou para a execucdo de
contrato com o cliente ou usuario, ou seja, devem ser tratados e usados como parte do
fornecimento de servicos. Isso inclui o tratamento para fins contabeis, prestacdo de

servigos, armazenamento em um sistema eletronico de controle processual.
4.4. Requisitos para o consentimento

Se o processamento de dados pessoais for baseado no consentimento, os seguintes
requisitos deverdo ser observados. Se esses requisitos ndo forem observados, ndo ha

validade no consentimento e o tratamento de dados devera ser evitado.
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O consentimento ndo serd voluntario se:

e O tratamento de dados pessoais for condigdo para
o fornecimento de produto ou de servigo e o titular
ndo for informado com destaque sobre esse fato e

Voluntario sobre os meios pelos quais podera exercer os

direitos.

e Existir incompatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o

contexto do tratamento.

e N3o ¢é dado opgdes distintas (granulares)
separadas para obter consentimentos para

diferentes propésitos e tipos de processamento.

e Os dados coletados ndo sdo necessdrios para a

realizagdo das suas finalidades.

O consentimento deve se aplicar apenas para finalidades
determinadas, as quais devem ser integralmente descritas

e informadas ao titular dos dados pessoais. Deve-se
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Especifico/para uma | especificar os motivos pelos quais os dados sdo coletados
finalidade determinada | e o que sera feito com eles. Finalidades diferentes devem
ser separadas e, se necessario, devera haver diferentes
declaracGes de consentimento para cada questdo (opg¢des
granulares de consentimento), ou seja, apenas um
consentimento geral para todas as finalidades ndo é

permitido.

O titular dos dados pode revogar seu consentimento a
gualquer momento. A revogacdo deve ser tdo simples
guanto a concessdo do consentimento. O titular dos dados
devera ser informado de seu direito de revogacdo. Uma
referéncia clara a esse direito deve ocorrer antes do

Revogavel consentimento.

Apds o recebimento da revogacdo, os dados pessoais nao
poderdo mais ser utilizados, podendo, no entanto, ser
mantido armazenado, com seguranca e anonimizado,
exclusivamente para exercicio de direito em processo

judicial, administrativo ou arbitral.

A pessoa em questdo deve saber com o que exatamente
estd consentindo. E, portanto, antes da declaracdo de
consentimento, que o titular dos dados deve ser

informado sobre isto. Essas informagdes também definem
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Informacao os limites do processamento: todas as operagcdes que ndo
foram informadas ao titular ndo estdo englobadas no

consentimento.

Para o consentimento é necessario ter uma “atitude
claramente confirmatéria”. A LGPD prevé, por exemplo,
Inequivocamente . . . e
que um campo seja preenchido com a opg¢ao “aceitar
(opt-in). Esse requisito ndo é atendido, por exemplo, se
houver siléncio, utilizacdo de caixas pré-selecionadas, ou

houver inatividade do titular dos dados (opt-out).

A empresa deve ter provas do consentimento, mantendo
registro das operacdes de tratamento de dados pessoais
Detectavel ) ; ] .
que realizar. Devera possuir uma declaracio de
consentimento assinada ou usar um procedimento de
aceitacdo dupla “Double-Opt-In”. Para a documentacao

necessaria.

No caso de funciondrios, o consentimento sempre devera

ser obtido por escrito, a fim de atender os requisitos da Lei

Escrito N
Geral de Protecdo de Dados.
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4.5. Documentagdo e prova de consentimento

e O consentimento de forma eletrénica deve ser registrado, ou seja, a data e a
hora do consentimento devem ser salvas. O registro de data e hora é
armazenado juntamente com os dados da pessoa em questdo no sistema. Para
uma identificacdo segura da parte que consentiu, deve ser utilizado o
procedimento de dupla aceitacdo “Double-Opt-In”. O consentimento deve estar

disponivel para o titular dos dados, a qualquer momento, para recuperacao.

e O consentimento por escrito deve ser arquivado fisicamente ou digitalizado.

e A revogacdo do consentimento deve ser igualmente documentada da mesma
forma que a declaracdo de consentimento do titular dos dados. Devera ser
garantido que, apds o recebimento da revogacao, os dados dos titulares serao
processados e mantidos apenas na extensdo permitida, tal como para o exercicio

de direito em processo judicial, administrativo ou arbitral.
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5. TRANSFERENCIA E USO COMPARTILHADO DE DADOS

A transferéncia ou o uso compartilhado de dados com terceiros so é permitida se houver
uma previsao legal para tal operacdo ou se houver o consentimento da pessoa titular

dos dados.
5.1. Transferéncia de dados

5.1.1. Transferéncia para terceiros

A transferéncia é a mudanca de dados para terceiro (= outro controlador). Neste caso,

a mera disponibilizacdo de dados para coleta por outro controlador ja é suficiente.

Se um fundamento legal realmente permite a transferéncia de dados isto devera ser
analisado caso a caso. Em regra, esse apenas sera o caso se a transferéncia for realmente
necessaria para cumprir um contrato com o cliente, fornecedor ou usuario.
Alternativamente, pode haver interesse legitimo da ECOVITA que superam os do cliente,

fornecedor ou usuario.

5.1.2. Tratamento Interno

Se os setores internos da ECOVITA tiverem acesso aos dados, devera ser garantido que
apenas pessoas autorizadas terdao acesso. Isso é feito por meio de uma autorizacao

apropriada que especifique:
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e Quem;
e Formato (leitura, escrita, exclusdo);

e Para quais fins (por exemplo, cobranca, avaliacbes) o acesso aos dados é

concedido.

Conforme se verificou em todo processo de implementacdo, especialmente pelas

diretrizes emanadas pelo Encarregado de Dados do Operador (Juris Factum) ao

Controlador (ECOVITA) as perguntas “por que?” e “para que?” deverdo ser respondidas

satisfatoriamente para o tratamento de quaisquer dados.

5.2. Transmissdo de dados para operadores

Se um terceiro (= contratado/operador) da ECOVITA (= CLIENTE) realizar o
armazenamento de dados pessoais, este terceiro devera seguir a instrucdes da ECOVITA,

gue usualmente é um trabalho de processamento no mesmo sentido da LGPD.

Neste caso, o cliente permanece responsavel pelas atividades do contratado/operador
- também através dos titulares dos dados e da autoridade de supervisdo de protecdo de
dados — mesmo que o contratado tenha certa responsabilidade. O contratado ficara sob
o controle como se fosse um “armazém” do cliente. Neste caso, a transferéncia de dados

ndo sera, portanto, considerada uma transferéncia no sentido da lei.
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Neste caso, mesmo que a transferéncia nao precise ser legitimada por um fundamento
legal ou por consentimento, as partes deverdo realizar um contrato de tratamento de
dados. O contrato de tratamento de dados requer, necessariamente, a forma escrita e

deve conter determinados conteldos, expressamente padronizados na LGPD.

Em um contrato de tratamento de dados, em termos de conteudo, as partes

contratantes devem definir os seguintes pontos:

e O objeto e aduragdo do contrato;

e (O escopo, natureza e os fins da coleta, processamento ou do uso pretendido dos

dados, a natureza dos dados e seus titulares.
e As medidas técnicas e organizacionais que serdo tomadas;
e A correcdo, exclusdo e bloqueio de dados;

e Qs deveres do contratado (por exemplo, obrigacdo de confidencialidade, apoiar
a avaliacdo de impacto e a implementacdo dos titulares dos dados) que existem
de acordo com o artigo 46 da LGPD, e também os controles que eles devem ser

realizados.
e Quaisquer direitos de subcontratacao;
e Qs direitos de controle do cliente e a cooperac¢do do contratado;

e InfragGes cometidas pelo contratado ou pelas pessoas por ele contratadas para

a protecdo de dados pessoais ou contra provisGes estabelecidas para tal tarefa;

e A extensdo da autoridade que o cliente reserva ao contratado e quem

documenta as instrucdes;
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e A devolugdo de qualquer midia contendo dados que foi fornecida e a exclusao

dos dados armazenados pelo contratado apds o término do contrato.

O cliente é obrigado a inspecionar o contratado antes e depois das atividades para
garantir a conformidade com determinadas especificagdes acordadas, como o
cumprimento com as medidas técnicas e organizacionais. Normalmente, as inspecdes
s3o realizadas no local. As vezes, é suficiente para o contratado provar que implementou
os requisitos acordados mediante a emissao de um certificado por um terceiro

imparcial.

Se houver uma relacdo de pedidos sem um contrato de tratamento de dados ou se vocé
nao tiver certeza se existe um tratamento de dados para o presente caso, entre em
contato com o encarregado de dados mencionado na Parte 9 deste Manual. Ele tem

modelos para os contratos em questdo.

As copias destes contratos devem sempre ser enviadas para o Encarregado pela
protecdo de dados. Alteracdes nos contratos ja existentes de processamento de pedidos

sempre devem ser acordadas com o Encarregado pela protecdo de dados.
5.3.  Transmisséo para um pais terceiro sem seguranga

A transferéncia de dados para os chamados “paises sem seguranc¢a” exige uma
legitimidade especial. “Paises terceiros sem seguranga” sao paises que ndo possuem um

nivel adequado de protegdao de dados. Como existe um risco especifico relacionado a
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essa transferéncia e a ECOVITA normalmente ndo tem o direito de transferir dados para
paises sem seguranca devido aos contratos firmados com as partes envolvidas, antes de
enviar dados para um pais sem seguranca, o encarregado de dados listado no item 9

desta Politica de Protecdo de Dados devera ser informado.

6. RETENCAO/BLOQUEIO/EXCLUSAO/RETORNO DE
DADOS

6.1. Padroes de Seguranga

O armazenamento, bloqueio e exclusdo dos dados devem estar de acordo com os

padrdes de seguranca da ECOVITA.
6.2. Bloqueio, exclusdo, destruigcdo e devolugdo de dados

Basicamente, os dados podem ser armazenados apenas enquanto forem necessarios ou
enquanto uma disposi¢ao legal permitir seu armazenamento. Por exemplo, pode ser
necessario reter dados dos clientes da ECOVITA por até 10 (dez) anos devido a regras
fiscais, comerciais ou pelos respectivos prazos prescricionais ou decadenciais para
exercicio regular de direito, na forma da legislacdo vigente, mesmo que ndo haja mais
nenhum contato com o cliente e seus dados devam realmente ser excluidos. No entanto,
por exemplo, os dados arquivados podem ser usados apenas para fins fiscais, logo,

devem ser bloqueados (anonimizados) para outros fins.
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Se vocé tiver alguma duvida ou incerteza quanto a classificacdo dos dados de acordo
com sua sensibilidade, bem como os requisitos de armazenamento e exclusdo, o
Encarregado deverd ser imediatamente contatado (ver Parte 9 deste Manual de

Protecdo de Dados).

Também é necessario garantir que os dados pessoais sejam sempre destruidos ou
excluidos de acordo com a LGPD (por exemplo, triturados ou mediante emissdo de

certificado por um triturador de dados certificado para tal).
7. PROTECAO DE DADOS ORGANIZACIONAIS

7.1. Obrigagdo do funciondrio em termos de confidencialidade

Todos os colaboradores internos e externos da ECOVITA devem estar sujeitos a
confidencialidade e prestacdo de contas relacionadas a isto, mediante assinatura de
uma declaracdo de confidencialidade. Vocé estd proibido de coletar, processar ou usar
dados pessoais sem autorizacdo. A obrigacdo de confidencialidade continua mesmo

apos o término de suas fungoes.
7.2. Comunicagdo de incidentes relacionados a prote¢do de dados

7.2.1. Contexto legal
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Todo funciondrio é obrigado a informar imediatamente o seu supervisor se violar a

LGPD, no decorrer de seu trabalho.

No caso de uma violacdo de dados pessoais, a ECOVITA, conforme o artigo 48 da LGPD,
tem a obrigacdo de informar a Autoridade Nacional de Prote¢cdo de Dados em prazo
razoavel (até 72 (setenta e duas) horas). Além disso, a ECOVITA pode ser obrigada, nos
termos do artigo 48 da LGPD, a adotar providéncias, tais como ampla divulgacdo do fato

em meios de comunicacao.

7.2.2. Pré-requisitos para ocorréncia de violacdo na protecdo de

dados

Uma violacdo de privacidade ocorre sempre que uma violagdo da seguranca de dados
resulta na destruicdo, perda, alteracao, divulgacdo ou acesso ndo autorizado a dados
pessoais que foram transmitidos, armazenados ou processados. Existe uma divulgacdo
ilegal, por exemplo, se as pessoas envolvidas (= funcionarios, clientes, etc.) ndo tiverem
consentido e a divulgacdo ndo for permitida por lei (por exemplo, pela LGPD) ou por
qualquer outra disposicdo legal (por exemplo, um contrato da empresa). Basta que haja
apenas uma suposicdo, com certa probabilidade, para que exista uma falha na protecao

de dados.

7.2.3. Cddigo de conduta para uma politica de protecdo de dados

Para poder reagir de forma adequada a uma falha na protecao de dados, por favor siga

as instrucdes abaixo e reporte nos canais especificados:

7.2.3.1. Mensagem
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Assim que vocé determinar ou acreditar que ocorreu uma violacdo de privacidade
notifique imediatamente seu superior. Juntos, vocés enviardo uma notificacdo do
incidente ao encarregado de dados que consta ao final desta Politica de Protecdo de

Dados e também para o seguinte endereco de e-mail:

dpo@ecovitaconstrutora.com.br

Obs.: Ndo hesite em relatar situacdes nas quais vocé ndo tem certeza se elas atendem
as condicbes de uma falha protecdo de dados. Considerando que a analise pode ser
dificil, funciondrios e especialistas treinados, como o Encarregado pela protecdo de

dados, determinardo e decidirdo finalmente se realmente existe um caso de falha.

7.2.3.2.  Informacgdes a serem relatadas

No caso de uma violacao de privacidade, verifique se todas as informacdes necessarias
foram coletadas. Cada etapa da quebra de protecdo de dados deve ser documentada
com precisdo e remetido imediatamente ao encarregado de dados pelo e-mail

dpo@ecovitaconstrutora.com.br

7.2.3.3.  Notificagdo de obrigacbes em caso de incidentes no

processamento de pedidos

Se a ECOVITA atua como operador, os deveres de fornecer informagdes decorrem do
processamento do pedido. O cliente deve ser informado imediatamente que houve uma
violacdo da protecdo de seus dados pessoais pela ECOVITA ou pelos funciondrios da

ECOVITA incorreram em uma falha na protec¢do de dados.
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Esta obrigacdo de relatar é valida para cada violagdo de protecdo de dados se os dados

pessoais processados sdo/foram afetados.

7.2.3.4.  Procedimento para uma mensagem
Os seguintes passos deverao ser seguidos:

1. A pessoa responsavel internamente devera informar imediatamente a gerencia,
o Encarregado pela protecdo de dados e o responsavel do RH/TI sobre a

notificacdo.

2. O Encarregado pela protecdo de dados examinard o assunto juntamente com o

responsavel do RH/TI e fornecera a geréncia uma avaliagdo e recomendagoes.

3. O responsavel pela protecdo de dados também ira, juntamente com o
responsavel do RH/TI e com a participacdo da pessoa relatora, preencher ou

finalizar o registro de falha na Protecao de Dados e disponibiliza-lo a diretoria.

4. A decisdo sobre se e o que fazer no caso concreto serd tomada pela diretoria

ap6s consulta com o Encarregado pela protecdo de dados e do RH/TI.
7.2.3.5. O que mais deve ser considerado?

Se vocé tomar conhecimento de alguma violacdo de privacidade, observe as seguintes

regras:
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N3o comunique a falha de protecdo de dados para terceiros ou para seus

colegas;

e N3o tenha medo de divulgar erros de seus colegas. Lembre-se que uma violagao
da LGPD pode resultar em multas substanciais e a empresa pode sofrer danos
severos em sua reputacdo! Portanto, é tarefa da geréncia decidir como proceder

no caso concreto e se e como o incidente sera comunicado externamente.
e Asensibilidade do topico requer um processo de relatério interno.

e Registre os eventos da maneira mais concreta possivel ao encarregado de dados.

7.3.  Verificag¢do pelas autoridades

Serd permitido aos funcionarios da Administracdo Publica e do Judicidrio, que
precisarem acessar os dados, em especial dados pessoais, no exercicio de suas funcdes.
Todas as medidas necessarias serdo coordenadas e supervisionadas pelo Encarregado

de Dados.

Se isto acontecer, a pessoa responsdvel internamente deve ser informada
imediatamente. A notificacdo da pessoa responsavel, bem como o recebimento desta

notificacdo devera ser documentada.

7.4. Controle pelas autoridades de supervisdo de protegdo de
dados

Se uma inspecdo for realizada por uma autoridade supervisora de protecdo de dados, a
pessoa responsavel internamente e o responsavel pela protecdo de dados deverdo ser

informados imediatamente.
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De acordo com a LGPD, a Autoridade Nacional de Protecdo de Dados é obrigada a
monitorar e supervisionar a execucdo da LGPD e outros regulamentos de protecdo de
dados. Nesse caso, a autoridade supervisora de protecao de dados tem o direito de
entrar, sob supervisdo, durante o horario comercial nas instalacbes da empresa, a fim
de realizar inspecbes e, assim, visualizar documentos comerciais, dados pessoais
armazenados e os programas de processamento de dados da empresa. Ndo é necessario

um anuncio por parte da autoridade competente sobre a inspecao no local.

A ECOVITA deve tolerar essas medidas pela Autoridade Nacional de Protecdo de Dados
e garantir que as instalagdes nas quais ocorra o processamento de dados (como
escritérios de funcionadrios, salas de computadores, arquivos) sejam disponibilizadas aos
representantes da autoridade supervisora de protecdo de dados, bem como haja a
disponibilizagdao das senhas necessarias e dos documentos relevantes. Além disso,
mediante requerimento, a autoridade de supervisdo também deve receber todas as

informacdes necessarias para desempenhar suas fungoes.

7.5. Treinamento

A ECOVITA treina os funcionarios em relacdo as disposicoes relevantes sobre protecdo
de dados. O treinamento dos funcionarios sera documentado, indicando o conteldo, a

data e o treinador.

Consigna-se que com a efetiva implementacdo da LGPD na ECOVITA, todos seus
colaboradores serdo capacitados no minimo com o seguinte curso gravado em video

aulas, contemplando os seguintes tépicos abaixo:
1 —Introducdo LGPD, GDPR e CCPA;
2 — Principios da LGPD;
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3 — Hipdteses legais de Tratamento;

4 — Dados Pessoais e Dados Sensiveis. Anonimizacdo. Ciclo de Vida de Dados;

5 — Direitos dos Titulares. Agentes de Tratamento. Encarregado de Dados (DPO);

6 — Responsabilidade Civil;

7 — ANPD Sancoes;

8 — Boas Praticas de Governanga e Conscientizacdo. Capacitacdo e efetiva
adequacao;

9 — Incidentes de Seguranca. Vazamento de Dados;

10 —1SOs 27001, 27002 e 27701. Documentacdo pertinente. Politica de Privacidade,

Manual de Tratamento de Dados e Relatdrios de Impacto de Risco.

Referido curso foi idealizado pelo Operador responsavel pela Implementacdo (Juris
Factum), ministrado por professores capacitados na area de Direito Digital e Seguranca
da Informacdo (Certificacdo DPO Exin segundo os padrdes da GDPR — Europa -

https://www.exin.com/career-path/exin-certified-data-protection-

officer?language content entity=en ).

7.6. Registro de atividades de tratamento de dados

7.6.1. Geral
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A Lei Geral de Protecdo de Dados Pessoais exige que a ECOVITA compile e mantenha
uma lista de atividades de tratamento. Isso deve ser feito, por um lado pelos

controladores e, por outro pelos operadores.

O registro de atividades de tratamento de dados geralmente é fornecido as autoridades
de supervisao de protecdao de dados durante a inspecdo para proporcionar uma visao

geral do processamento atual de dados.

Portanto, verifique se elas estdo sempre atualizadas.

7.6.2. Criacdo ou modificagdo do Registro de atividades de

tratamento de dados

Os departamentos técnicos criam o Registro de atividades de tratamento de dados para
todas as atividades de processamento que eles usam no local de trabalho e para as quais
os dados pessoais sdo armazenados, processados e utilizados. No caso de novos
procedimentos, a preparacdo deve ser realizada antes da sua introducdo e entregue a

pessoa responsavel internamente.

O Registro de atividades de tratamento de dados é complementada por referéncia as
analises de protecdo de dados relacionadas a admissibilidade do processamento de
dados, a necessidade de realizar uma avaliacdo de impacto e a respectiva declaracdo do

responsavel pela protecdo de dados.

7.7. Avaliagdo de impacto na privacidade

Em certos casos, a ECOVITA deve realizar um Relatério de Impacto a Privacidade dos
Dados, por exemplo, se o processamento puder representar altos riscos para os titulares

dos dados. Podem surgir altos riscos quando sdo realizadas vigilancia por video ou
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desempenho automatizado de fungdes dos funcionarios e quando sdo realizados testes

comportamentais.

A necessidade de realizar ou ndo uma avaliacdo de impacto sera determinada pela
diretoria e pelo Encarregado pela protecdo de dados. Em casos especificos, eles também
determinam quem sera envolvido no processo ou quem ira implementar a avaliacao de

impacto.

Para efetiva implementacdo da LGPD, a ECOVITA encomendou junto ao Operador

responsavel seu primeiro RIPD.

7.8. Cumprimento das medidas técnico-

organizacionais/seguran¢a dos dados

Para garantir a seguranca dos dados pessoais armazenados na ECOVITA, foram
implementadas medidas técnicas e organizacionais apropriadas que também garantem
a protecdo dos dados contra acesso, processamento ou divulgacdo ndo autorizados,
bem como perda acidental, alteracdo ou destruicdo. Em particular, a ECOVITA tomou
medidas para garantir um nivel de protecao adequado ao risco de processamento em
termos de confidencialidade, integridade, disponibilidade e resiliéncia dos sistemas de
Tl, banco de dados, etc. A protecdo da confidencialidade é implementada através do
controle de acesso e desconexdo. A integridade é implementada através do controle de
transferéncia, controle de entrada e controle de pedidos. A disponibilidade e a
resiliéncia sdo garantidas por meio de medidas de disponibilidade e monitoramento

regular.

Essas medidas técnicas e organizacionais estdo descritas no Sistema de Gerenciamento
de Seguranca da Informacdo da ECOVITA. Elas sdo adaptadas continuamente para

refletirem desenvolvimentos técnicos e mudangas organizacionais.
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8. DIREITOS DOS TITULARES

Por lei, o titular dos dados tem varios direitos em relagcdo ao processamento de seus
dados pessoais. A ECOVITA estabeleceu um ponto de contato central, sendo a Unica

responsavel por responder questdes relativas a relacionamento externo.

No entanto, entre em contato com o responsavel pela protecdo de dados ou com o
responsavel interno se tiver alguma duvida ou se um titular de dados entrar em contato

diretamente com vocé.

Existem os seguintes direitos das pessoas em questao:

8.1. Direito a informagdo

O titular dos dados pode exigir, a qualquer momento, informacdes gratuitas sobre quais
dados a ECOVITA processa sobre ele, os objetivos do processamento, a duragdo do
armazenamento ou os critérios para determinar a duracdao do armazenamento e os
destinatdrios dos dados. O titular também deve ser informado de seus direitos a

retificacdo, exclusdo, limitacdo de processamento ou de seus direitos de objecdo.
Além disso, existe o direito de receber uma cdpia dos dados.

Isso significa que todo titular de dados tem o direito de entrar em contato com o
departamento responsdvel a qualquer momento para realizar perguntas ou
reclamacdes. As informacGes devem ser fornecidas prontamente e de maneira
apropriada e oportuna para as os titulares dos dados. Geralmente ocorre por escrito ou

de forma eletronica.

Em relacdo aos pedidos de informagdes deve-se garantir que as informacgdes sejam
enviadas apenas as pessoas autorizadas. Portanto, é sempre necessario identificar de
forma clara o solicitante (por exemplo, por endereco de e-mail, nimero de transacao,

etc.) antes de divulgar informacg&es pessoais.
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8.2.  Direito de corrigir, excluir e reestruturar o processamento

Além disso, os titulares dos dados tém direitos de correcdo em relacdo aos dados
pessoais armazenados pela ECOVITA, assim titular de dados tem, por exemplo, o direito

de corrigir dados pessoais incorretos ou incompletos armazenados pela ECOVITA.

Ademais, a ECOVITA deve excluir as informacOes pessoais armazenadas se o
fundamento legal para seu processamento for revogado. Se houver o direito de excluir
os dados pessoais, mas a exclusdo ndo for possivel ou for imotivada os dados pessoais

deverdo ser bloqueados para usos inadmissiveis.

O titular dos dados podera solicitar uma limitacao do processamento se considerar que
seus dados estdo incorretos; em principio os dados deverdo ser excluidos, porém, os
dados ainda serdo necessdrios pela ECOVITA para processar ac¢des judiciais ou pela
pessoa em causa contra o processamento de dados da ECOVITA, devido a interesses

legitimos que eles negam devido a sua situacao especifica.

Se a ECOVITA divulgou os dados, os destinatarios devem ser informados sobre a
correcdo, exclusdo ou restricdo —a menos que isso seja impossivel ou exija um esforco

desproporcional.

8.3.  Direito a portabilidade de dados

Se o titular dos dados fornecer a ECOVITA seus dados com base em seu consentimento
ou em razao de uma relagdo contratual com a ECOVITA, a ECOVITA é obrigada a fornecer
esses dados em um formato padrdo mediante solicitacdo do titular, ou se for possivel, a

um terceiro por ele designado.
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8.4. Direito de obje¢do

Se a ECOVITA processa dados com base em um interesse legal, o titular dos dados pode
se opor a esse processamento por razdes que decorrem de situacdo especifica. O direito
de objecdo ndo existe se a ECOVITA reter os dados para, por exemplo, o exercicio de
reivindicacdes legais ou se os interesses da ECOVITA impedirem o término do

processamento.

8.5. Direito de retirada

Se a pessoa em questdo tiver dado o seu consentimento em relacdo ao tratamento de
seus dados pessoais, podera, a principio, revoga-lo em qualquer momento com efeitos
a partir de uma data especifica. Por exemplo, o titular dos dados pode se opor ao
processamento de seus dados pessoais para fins de publicidade a qualquer momento.
Se os dados forem necessarios em outros contextos (por exemplo, obrigacdes de
arquivamento), eles poderdo ser utilizados apenas para esse fim especifico e, caso

contrario, deverdo ser bloqueados.

8.6. Direito de reclamagdo

A pessoa em questdao tem o direito de entrar em contato com o responsavel pela
protecdo de dados a qualquer momento. Ela também tem o direito de registrar uma
reclamacdo junto a Autoridade de Protecdo de Dados responsdvel, ou seja, na
Autoridade Estadual responsavel pela protecao de dados da Federacao, na qual a pessoa

responsavel estiver situada.
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9. CONTATO COM O ENCARREGADO DE DADOS
A ECOVITA nomeou um responsavel interno para a protecao de dados:
Nome: Roberta de Angelis
E-mail: roberta.deangelis@ecovitaconstrutora.com.br

E-mail para reportar questdes sobre privacidade de dados e afins:

dpo@ecovitaconstrutora.com.br
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